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NLB Banka

SIGURNOSNE SMJERNICE ZA KORISTENJE
DIGITALNIH BANKARSKIH USLUGA

Kako sigurno koristiti digitalno bankarstvo i zasititi svoje podatke, racune i kartice!
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Digitalno bankarstvo omoguéava brz, jednostavan i kontinuiran pristup vasim finansijama. Sigurnost
vasSih sredstava zasniva se na kombinaciji naprednih sigurnosnih rjeSenja banke i odgovornog
pona$anja korisnika. U nastavku su detaljne smjernice koje vam pomazu da pravilno koristite mobilno i
elektronsko bankarstvo i maksimalno zastitite svoje podatke i novac.

1. Pristup elektronskom bankarstvu

Elektronskom bankarstvu pristupate putem zvani¢ne web stranice NLB Banke Sarajevo NLB WEB e-
Bank - Digitalno bankarstvo. Nemojte nikada pristupati putem linkova ili drugih web stranica.
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Mobilnom bankarstvu pristupate putem mobilne aplikacije Banke, koja

Qs je dostupna za preuzimanje isklju¢ivo putem zvani¢nih trgovina
aplikacija:
. Google Play Store (za Android uredaje)
. Apple App Store (za iOS uredaje)
Q 0= &

Prilikom preuzimanja aplikacije vazno je obratiti paznju na naziv
aplikacije i njen izgled. SluZbena aplikacija NLB Banke prepoznatljiva
je po nazivu NLB mBank Sarajevo i vizuelnom identitetu sa
karakteristithom NLB ikonicom u ljubiastoj boiji.

2. Pristupni podaci

Pristupni podaci za digitalno bankarstvo ukljuuju korisnicko ime, lozinku, PIN i jednokratne
autentifikacijske kodove koji se koriste za prijavu i potvrdu transakcija. Ovi podaci predstavljaju osnovni
sigurnosni mehanizam identifikacije korisnika i moraju se Cuvati kao strogo povijerljivi.

Radi dodatnog nivoa sigurnosti, autentifikacijski kodovi dostavljaju se putem dva odvojena kanala (npr.
putem mobilne aplikacije i SMS poruke), ¢ime se smanjuje moguc¢nost neovlastenog pristupa.

Pristupni podaci ne smiju se dijeliti sa drugim osobama niti unositi na neprovjerenim web stranicama ili
putem linkova iz poruka. U slu€aju sumnje na zloupotrebu, potrebno je odmah promijeniti pristupne
podatke i kontaktirati banku.


https://www.nlb-fbih.ba/stanovnistvo/digitalne-usluge/nlb-web-e-bank
https://www.nlb-fbih.ba/stanovnistvo/digitalne-usluge/nlb-web-e-bank

@ NLB Banka

i. VAZNA NAPOMENA
Banka nikada nece traziti od korisnika da dostavi PIN, lozinku ili sigurnosne kodove.

3. Sigurno koristenje digitalnog bankarstva

Prilikom koriStenja digitalnog bankarstva potrebno je primjenjivati osnovne sigurnosne mjere. Ne
preporuCuje se prijava putem javnih ra¢unara ili javnih Wi-Fi mreza, jer postoji poveéan rizik od
neovlastenog pristupa podacima.

Korisnici trebaju obratiti posebnu paznju na pokuSaje prevare putem e-mailova, SMS poruka ili
telefonskih poziva. Banka nikada nece traziti dostavu PIN-a, lozinke ili sigurnosnih kodova putem ovih
kanala. Svaki takav zahtjev potrebno je smatrati pokusajem prevare.

Pristup bankarskim uslugama putem weba treba vrSiti isklju€ivo putem sigurnih stranica, uz provjeru da
adresa pocinje sa ,https://“. PreporuCuje se redovno praéenje stanja i prometa po ra¢unima, kako bi se
eventualne nepravilnosti na vrijeme uocile.

Po zavrsetku koristenja digitalnog bankarstva potrebno je izvrSiti odjavu iz sistema, a ne samo zatvoriti
preglednik ili aplikaciju.
4. Upravljanje karticama i dodatna sigurnost

< Nazad Kartice
< MNazod

Digitalno bankarstvo omoguéava

® Sigurnosne postavke Korisnici kti liani

Status potrosnje orisnicima  aktivno  upravljanje
POS PLACANIA c) . . .

sigurnosnim postavkama Kkartica.

10919 BaM s9448aM o PODIZAMJE COTOVINE NA BANKOMATIMA o . . L o
o 1632384 Putem aplikacije moguce je ukljuditi
PLACAMNIE MA INTERNETU D
= & § ili iskljuciti internet placanja, placanja
’ - na prodajnim mjestima i podizanje
Transakcije

gotovine na bankomatima, u skladu sa potrebama korisnika.

B

JUNE 2024

mze Dodatno, dostupna je moguénost postavljanja limita potrosSnje, &ime se

jje: 41

€a  womm  omoguéava kontrola maksimalnih iznosa transakcija.

o B3 -39,44 BAM



O NLB Banka

5. Postupanje u slu¢aju sumnje

Ukoliko korisnik posumnja na neovlasten pristup ili primijeti nepoznatu
transakciju, potrebno je odmah reagovati. Preporucuje se izvrsiti provjeru
svih nedavnih aktivnosti, privremeno ograniciti koriStenje kartice ukoliko
postoji sumnja na zloupotrebu, te kontaktirati banku putem besplatnog
broja telefona 08 00 22 427.

U slucaju krade ili gubitka kartice, moguce je trajno blokirati karticu putem
mobilnog ili elektronskog bankarstva.

& PRIVREMENO BLOKIRAJ

O PRIJAVITE GUBITAK/KRADU KARTICE
£ rostavke umma kaarice

Korisnik moze u svakom trenutku

koristenje kartice!

6. Prijava i odjava u elektronsko bankarstvo

Korisnicima se preporucuje da prilikom prijave u sistem elektronskog bankarstva koriste isklju€ivo licne
i sigurne uredaje, te da zastite svoje pristupne podatke.

Po zavrSetku koriStenja elektronskog bankarstva, korisnici su duzni izvrsiti odjavu (log out), narodito u

slu¢ajevima pristupa putem javnih ili tudih uredaja, kako bi se sprije€io neovlasten pristup podacima i
sredstvima na racunu.

Vasa sigurnost je prioritet

KoriStenjem dostupnih sigurnosnih opcija i odgovornim ponasanjem znacajno umanjujete rizik od
Zloupotrebe. Digitalno bankarstvo predstavlja siguran i pouzdan nacin upravljanja finansijama uz
primjenu preporucenih sigurnosnih mjera.

Za dodatne informacije i podrsku, korisnici se mogu obratiti banci putem dostupnih kanala komunikacije.



